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Esta auditoria se acoge a los lineamientos dados por:

Decreto ley 1567 de 1998
Ley 734 de 2002 Art 33 numerales 4 y5
Ley 909 de 2004

Ley 1474 de 2011
Decreto 1083 de 2015
Decreto 1080 de 2015
Decreto 1072 de 2015
Decreto 1078 de 2015
Ley 1757 de 2015
Decreto 1499 de 2017
Decreto 1008 de 2018
Decreto 612 de 2018

Ley 2195 de 2022
Decreto 1122 de 2024

La auditoria de planes institucionales se adelanté en cumplimiento del Programa anual de auditorias
basadas en riesgo aprobado para de la vigencia 2024.

Para la realizacion de la auditoria basada en riesgos se utilizé la técnica de la entrevista y la
verificacion de datos de las actividades desarrolladas por el personal encargado de coordinar y
elaborar los planes institucionales, solicitando las evidencias requeridas para corroborar las
respuestas del auditado, la lectura de la documentacion vigente, inspeccion de los documentos
relacionados con la implementacion de los planes institucionales, de acuerdo de lo establecido por
ley. Se realizaron preguntas abiertas y cerradas.

Se realizé la revision y verificacién de la siguiente informacion:

CUMPLIMIENTO DECRETO 612 DE 2018

El Decreto 612 en su articulo 1 gstablece: Adicionar al Capitulo 3 del Titulo 22 de la Parte 2 del Libro
2 del Decreto 1083 de 2015, Unico Reglamentario del Sector de Funcién Publica, los siquientes
articulos:

"2.2.22.3.14. Integracion de los planes institucionales y estratégicos al Plan de Accion. Las
entidades del Estado, de acuerdo con el ambito de aplicacion del Modelo Integrado de Planeacion y
Gestion, al Plan de Accion de que trata el articulo 74 de la Ley 1474 de 2011, deberan integrar los
planes institucionales y estratégicos que se relacionan a continuacién y publicarlo, en su respectiva
pagina web, a mas tardar el 31 de enero de cada afio” ...




Codigo: CIG-F-04
INFORME AUDITORIA DE GESTION DE ——
' CONTROL INTERNO Version: 1
Fecha Aprob:29 nov

TERMINAL METROPOLITAMNA 2023

Se verificd y se evidencid que a la fecha de la auditoria se encuentran establecidos 9 planes,
definidos y aprobados segun su estructura, sin embargo, no todos los planes se encuentran
alineados al Plan de Accion Institucional. Se evidencia acta N° 1 de Comité Institucional de Gestion
y Desempefio de fecha 29 de enero de 2024, en donde se socializaron y aprobaron los siguientes
planes institucionales y estratégicos:

- Plan accion institucional vigencia 2024

- Plan Anticorrupcién y atencion al ciudadano 2024 (PAAC)

- Plan Estratégico de talento Humano 2024

- Plan de bienestar y estimulos 2024

- Plan de capacitaciones 2024

- Plan de Seguridad y Salud en el trabajo 2024

- Plan Estratégico de Tecnologias de la Informaciéon 2024 (PETI)
- Plan Anual de Adquisiciones 2024 (PAA)

- Plan Institucional de Archivos 2024 (PINAR)

No se evidencian el Plan de tratamiento de riesgos de seguridad y privacidad de la Informacién y el
Plan de seguridad y privacidad de la Informacion de conformidad con el Decreto 612 de 2018.

De igual forma, en la pagina web de la entidad, se evidencia la publicacion de los planes
institucionales de conformidad con el siguiente enlace: https://www.ttbag.com.co/planeacion/
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4.3 PLANEACION INSTITUCIONAL

4.3.1 PLANES DE ACCION i‘gi

Vigencia 2024

PLAN DE ACCION 2024
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4.3.2 PLANES GENERALES DE COMPRA .

PLAN ANUAL DE ADQUISICIONES 2024

PLAN ANUAL DE ADQUISICIONES 2023

PLAN ANUAL DE ADQUISICIONES 2022

PLAN ANUAL DE ADQUISICIONES 2022 - ACTUALIZADO JULIO

PLAN ANUAL DE ADQUISICIONES 2021
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4.3.3 PLANES ESTRATEGICOS SECTORIALES E INSTITUCIONALES

Vigencia 2024

PLAN ESTRATEGICO DE TALENTO HUMANO 2024

PLAN INSTITUCIONAL DE ARCHIVO 2024

PLAN ESTRATEGICO DE Tl 2024

PLAN DE BIENESTAR SOCIAL Y ESTIMULOS 2024

PLAN INSTITUCIONAL DE CAPACITACIONES 2024

PLAN ANTICORRUPCION Y DE ATENCION AL CIUDADANO 2024

PLAN DE TRABAJO ANUAL SST 2024

En cuanto los planes de previsién de recursos humanos no aplican para la entidad por ser una
entidad de economia mixta que no posee cargos de carrera administrativa.

Se recomienda alinear e integrar los planes de accion e institucionales al plan estratégico de la
entidad como lo establece la ley.

Se evidencia, ademas el plan de accion de la entidad vigencia 2024, publicado en la pagina web de
la entidad segun el siguiente enlace:
https://view.officeapps.live.com/op/view.aspx?src=https%3A%2F%2Fwww.ttbaq.com.co%2Fwp-
content%2Fuploads%2F2024%2F02%2F4.3.1%2520PLAN-DE-ACCION-
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2024 .xIsx&wdOrigin=BROWSELINK, de conformidad con el plan estratégico establecido para las

vigencia 2020-2023 en la entidad y segun las politicas de Gestion y Desempefio establecidas por el
Modelo Integrado de Planeacion y Gestion.

En relacion con el Plan Estratégico 2024-2027, se evidencia acta N° 3 de fecha 3 de septiembre de
2024, en donde se aprob6 el documento por parte del Comité institucional de gestién y desempefio.
Este plan cuenta con tres ejes estratégicos y 4 objetivos Estratégicos y su respectivo plan de accién
para cada uno de los objetivos. Se requiere su adopcion por acto administrativo.

A continuacion, se detalla el andlisis de cada plan:

PLAN ANUAL DE ADQUISICIONES VIGENCIA 2024

Segun el Decreto 1082 de 2015 subseccion 3 definiciones art 2.2.1.1.1.3.1., el “Plan_Anual
de Adquisiciones es el plan general de compras al que se refiere el articulo 74 de la Ley
1474 de 2011 vy el plan de compras al que se refiere la Ley Anual de Presupuesto. Es un
instrumento de planeacién contractual que las Entidades Estatales deben diligenciar, publicar
y actualizar en los términos del presente decreto.”

Segun el Decreto 1082 de 2015 subseccion 4 art 2.2.1.1.1.4.1 “Las entidades estatales deben
elaborar un Plan Anual de Adquisiciones, el cual debe contener la lista de bienes, obras y
servicios que pretenden adquirir durante el afio. En el Plan Anual de Adquisiciones, la Entidad
Estatal debe sefalar como minimo la necesidad y cuando conoce el bien, obra o servicio que
satisface esa necesidad debe identificarlo utilizando el Clasificador de Bienes y Servicios, e
indicar el valor estimado del contrato, el tipo de recursos con cargo a los cuales la- entidad
estatal pagara el bien, obra o servicio, la modalidad de seleccion del contratista, y la fecha
aproximada en la cual la entidad estatal iniciara el Proceso de Contratacion”.

En el art 2.2.1.1.1.4.3 del Decreto 1082 de 2015. Publicacion del Plan Anual de
Adquisiciones. La Entidad Estatal debe publicar su Plan Anual de Adquisiciones vy las
actualizaciones de este en su pagina web y en el SECOP, en la forma que para el efecto
disponga Colombia Compra Eficiente.

Se evidencia la publicacién del Plan Anual de Adquisiciones de la vigencia 2024, en la
plataforma de SECOP Il segun http:
https://community.secop.gov.co/Public/App/AnnualPurchasingPlanManagementPublic/
/Index?currentLanguage=en&Page=login&Country=CO&SkinName=CCE, publicado el dia 18
de enero de 2024, cumpliendo con lo establecido por Colombia Compra Eficiente en la
Circular Externa 02: La publicacion oportuna del Plan es una obligacién legal. De acuerdo
con la Circular Externa 02 de Colombia Compra Eficiente “Las entidades del Estado deben
publicar el Plan Anual de Adquisiciones en el SECOP a mas tardar el 31 de enero de cada
ano, identificando los bienes y servicios con el Clasificador de Bienes y Servicios de Naciones
Unidas (UNSPSC
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Se evidencia publicacion en la pagina web de la Entidad, segun el enlace:
https://www.ttbag.com.co/planeacion/

Asi mismo, en su art 2.2.1.1.1.4.4 el Decreto 1082 de 2015 establece: Actualizacién del
Plan Anual de Adquisiciones ‘“La Entidad Estatal debe actualizar el Plan Anual de
Adquisiciones por o menos una vez durante su vigencia, en la forma y la oportunidad gue
para el efecto disponga Colombia Compra Eficiente”.

La Entidad Estatal debe actualizar el Plan Anual de Adquisiciones cuando: (i) haya ajustes
en los cronogramas de adquisicién, valores, modalidad de seleccién, origen de los recursos;
(i) para incluir nuevas obras, bienes y/o servicios; (iii) excluir obras, bienes y/o servicios; o
(iv) modificar el presupuesto anual de adquisiciones.

De acuerdo con lo revisado, a la fecha de la auditoria se han realizado desde el momento de
su publicacién 31 de enero de 2019, 4 modificaciones al Plan Anual de Adquisiciones en las
fechas (Imagen 2):

- Junio 5 de 2024 version 2
- Julio 11 de 2024 version 3
- 27 de septiembre de 2024 versién 4
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Previous versions

Previous versions

User Mission And Vision Strategic Perspective Modification Date Version Downloads.
ANTONIO CARLOS MISION Somos una empresa de Economia Mixta, que Brindar al cliente un viaje 11812024 11:13:13 AM (uTG- 1 Export
CONTRERAS SALCEDO presta el servicio de Terminal a las Empresas de Tra . comodo y seguro 05:00) Bogots, Lima, Quito,

ANTONIO CARLOS MISION Somos una empresa de Economia Mixta, que Brindar al cliente un viaje 6/5/2024 5:25:51 PM ((uTC-05:00) 2 Export
CONTRERAS SALCEDO presta el servicio de Terminal a las Empresas de Tra comodo y seguro Bogota, Lima, Guito)

ANTONIO CARLOS MISION Somos una empresa de Economia Mixta, que Brindar al cliente un viaje TH1172024 10:59:07 AM (UTC- 3 Export
CONTRERAS SALCEDO presta el servicio de Terminal a las Empresas de Tra comodo y seguro 05:00) Bogots, Lima, Guita,

ANTONIC CARLOS MISION Somos una empresa de Economia Mixa, que Brindar al cliente un viaje 912712024 1:18:35 PM (u7c-05.00) 4 Export
CONTRERAS SALCEDO presta el servicio de Terminal a las Empresas de Tra comode y seguro Bogota, Lima, Guita)

Se evidencian los correos electrénicos requeridos por parte de las oficinas solicitantes para la
actualizacion del Plan Anual de Adquisiciones que justifiguen las modificaciones, segun las
fechas 5 de junio de 2024, 11 de julio de 2024, 12 y 17 de septiembre de 2024.

En la pagina web de la entidad no se observa la dltima actualizacion del Plan anual de
Adquisiciones vigencia 2024.

G o] https://www.ttbaq.com.co/planeacion/
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Vigencia 2020

PLAN DE ACCION 2020

PLANES INTEGRADOS DE ACCIGN

4.3.2 PLANES GENERALES DE COMPRA

PLAN ANUAL DE ADQUISICIONES 2024

PLAN ANUAL DE ADQUISICIONES 2023

PLAN ANUAL DE ADQUISICIONES 2022

PLAN ANUAL DE ADQUISICIONES 2022 - ACTUALIZADO JULIO

PLAN ANUAL DE ADQUISICIONES 2021

e PLAN ESTRATEGICO DE TALENTO HUMANO (PETH)

Se evidencia el Plan Estratégico de Talento Humano, aprobado en el comité Institucional de
gestion y Desempeiio segun acta N°1 de enero 29 de 2024, se evidencia publicado en la
pagina web de la entidad, segun el enlace: https://www.ttbag.com.co/wp-
content/uploads/2024/02/4.3.3%20PETH-2024.pdf
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De conformidad con lo que establece, el Modelo Integrado de Planeacion y Gestidn, se
realizd el autodiagndstico de Gestion Estratégica del talento humano, arrojando los resultados
de las rutas de creacién de valor, el cual da la establece los focos principales para ser
trabajados por el proceso de Gestion del Talento Humano durante un periodo de tiempo
establecido.

0 HUMANO

RUTA DE LA
FELICIDAD

La felicidad nos
hace productivos

RUTA DEL AR, ... ..o
CRECIMIENTO - para implementar una zultura 4o liderazqn prenzupadn por ol

ar deltalentn aporar de quo ertd oricntado al lngra

Liderando talento

=Fukaparaimplementarunliderazqobarado enovalorer

=Fiutade farmazidnpara capacitarrervidorer querabenloque hazen

- Fuka paraimplementar una zulbura barada on elrsruizin

SERY¥ICIO

=FRutaparaimplementaruna zulturabaradaen ¢llogre v la qenerazidn 4o

Al servicio de los
N bienarkar

CALIDAD

La cultura de hacer
las cosas bien

RUTA DEL

AMALISIE DE
DATOS

Paseos |
Mombre de la Ruta de Creacion de Yalor 5 6 7 8
©ON MEnar puntaje
Se muestra la Futa,
de Creasién de :
RUTA DEL SERVICIO Mejoras a Implementar - .
1 Walar ean menar ) ) ! P Evaluacion de |a eficacia de
puntaje Variables resultantes Alternativas de mejora (Incluir plazo de la 1as acciones implementadas
Al senicio de los ciudadanos implementacidn)
Seleccione en s Subrutas con menares puntajes [masimo tres]
hola "Resultadas” Hurg psrs SIS W e B . En caso de proroga de s
Vaz SubFutas en - por ol bienestar deltalenta a pesar de que estd arientado al | | Megosiarlas condisiones dewabainll | | 0 G0 e e
1 [
abtania oo feat gonsindioatos y ssciaoiones oo b ioderes oficiakes, garandizar 30 de jurio de 2023
ide puntsi legalmente constituidas en el marco i i
2 mis bajos e e &l cumplimizrita de los beneficios
Ruta para implementar una oultura basada en el servicio 2 la normatividad vigenite. pactados.
|I> Fiuta para implementar una cultura basada en el logro y la
generacion de bienestar Disisefiar un plan de Bienestar. que
impacte atodos los servidores
- ) ) piiblicos de la entidad. y se sjzoute 31de Diinembre de 2023
3 o nltoi ot il bt arvsu itegridad para 12 vigencis
.......................... w
T ——— tar i =5 demandada la corwencion
4 b1t vt ensrtar vt s onti st - colectiua de rabaja durante el mes
de febrero de 2023, procurar
negociar beneficios paralos 30 de junio de 2023
5 trabajadores que se encuentren
dentro delmarcolegal, u de
corformidad con el oresuouesto

No se evidencia dentro del Plan Estratégico de Talento Humano, todas las actividades
especificas que se trabajaran teniendo como base las rutas de valor, en donde se definieran
las fechas de realizacion y las metas e indicadores por cada actividad planteada, se recuerda
que un Plan Estratégico es un documento que consiste en aclarar o que pretendemos
conseguir y cOmo nos proponemos conseguirlo.
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Al revisar el lan estratégico de talento humano en las actividades relacionadas con el ciclo de
vida del servidor publico, se deben ajustar las actividades, ya que existen actividades
enfocadas a empleos de carrera administrativa, que no aplican en la entidad.

Este Plan fue aprobado por el Comité Institucional de Gestién y Desempefio mediante acta
N° 1 de 29 de enero de 2024; Se encuentra publicado en la pagina web de la Entidad en el
siguiente  enlace: https://www.ttbag.com.co/wp-content/uploads/2024/02/4.3.3%20PETH-

2024.pdf

PLAN ANUAL DE VACANTES

La ley 909 de 2004, en sus articulos 14,15,16 y 17, establece que las entidades de que trata
el art 3 de la ley en mencionada, deben elaborar el Plan de Vacantes. Para lo cual somete en
consideracion el documento “Lineamientos para la elaboracion del plan Anual de empleos
Vacantes”, el cual contiene las directrices e instrumentos para elaboracién del mencionado
plan y su articulacién con los planes estratégicos y de prevision de recursos humanos.

Este plan anual de vacantes no aplica para la entidad por no poseer cargos de carrera
administrativa segun lo establecido en la Ley 909 de 2004 art 3, 14, 15, 16y 17.

PLAN DE PREVISION DE RECURSOS HUMANOS

Dentro de las herramientas de planeacion de provision de empleos se encuentra el Plan de
Previsibn de Recursos Humanos que busca brindar orientaciones para la provision de
empleos de acuerdo con las necesidades presentes y futuras de la teniendo en cuenta los
recursos humanos, metodoldgicos y financieros disponibles. Asi mismo, El Plan de Prevision
de Recursos Humanos permite identificar la forma de provision de los empleos, una vez se
generen vacantes definitivas por cualquiera de las causales que establece la Ley 909 en su
articulo 41, Decreto 612 de 2018 Art 1 y el Decreto 1083 de 2015 Capitulo 3 del Titulo 22 de
la Parte 2 del Libro 2 del Decreto 1083 de 2015 Art "2.2.22.3.14. Integracion de los planes
institucionales y estratégicos al Plan de Accion.

Este plan anual de vacantes no aplica para la entidad por no poseer cargos de carrera
administrativa segun lo establecido en la Ley 909 de 2004 art 3, 14, 15, 16y 17.
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PLAN INSTITUCIONAL DE CAPACITACION

Se evidencia Resolucion 033 de 2024, por la cual se adopta el Plan Institucional de
Capacitacion de la entidad para el afio 2024. Se evidencia acta N° 1 de 29 de enero de 2024
del Comité Institucional de gestion y Desempefio 2024, donde se aprueba el plan de
capacitacion 2024.

Se encuentra publicado en la péagina web de la Entidad, en el siguiente enlace:
https://www.ttbag.com.co/wp-content/uploads/2024/02/4.3.3%20PLAN-DE-CAPACITACION-2024.pdf

Se evidencian correos electronicos del jefe de talento humano de fecha 17 de enero y 27 de
junio de 2024, en donde solicita a los subgerentes y jefes las necesidades de capacitacion de
las distintas &reas de la Entidad.

Segun lo reportado por la oficina de talento humano, se evidencia solo el correo enviado por
la oficina de control interno en donde se relacionan las necesidades de capacitacion de esta
oficina segun correo electronico de fecha 28 de junio de 2024. No se evidencian necesidades
de capacitacion de las otras dependencias para la vigencia.

A la fecha de la auditoria se han realizado 18 capacitaciones relacionadas con:

N° NOMBRE CAPACITACION FECHA DE Instructor/Entidad capacitadora
REALIZACION

1 Apropiacion del codigo de Integridad 20/03/2024 Externo "Virtual" FUNCION PUBLICA

2 Actualizacion Hoja de Vida y Declaracién de Bienes 08/05/2024 Externo” Virtual"
y Rentas en el SIGEP II FUNCION PUBLICA

3 o . . Externo "Virtual"
Capacitacion de Conflicto de intereses 27/05/2024 FUNCION PUBLICA

4 _CapaC|taC|on de Cddigo de Integridad Conflicto de 25/07/2024 ESAP
intereses

5 "Universidad Simén Bolivar y
Encuentro de lideres de gestion humana 26/07/2024 Comfamiliar del Atlantico"”

6 Jornada Educativa Reforma Pensional 31/07/2024 Colpensiones

! Actualizacién Laboral 12/08/2024 ColeglaQO de _abogados _del trabajo en

Colombia y Universidad Libre

8 Disefio, implementacién y mejora continua de la
matriz legal del sistema de gestién de la seguridad 13/08/2024 Axa Colpatria
y salud en el trabajo (SG-SST)

9 Gestion de I_a Seguridad y Salud en el Trabajo 14/08/2024 Axa Colpatria
desde el Capital Humano

10 Foro Legislacién del Impacto en SST 28/08/2024 Axa Colpatria

11 Programa de formacion de auditores Internos 16/09/2024 INSTITUTO DE NORMAS TECNICAS
HSEQ NTC I1SO 9001:2015 (ICONTEC)

12| XV CONGRESO NACIONAL DE CONTROL | 5 ¢\ 7 09/2024 | FYC CONSULTORES
INTERNO con énfasis en gestion de riesgos.

13 Teletrabajo 24/09/2024 Funcion Publica

14 Programa de transparencia y ética publica 24/09/2024 Funciéon Publica



https://www.ttbaq.com.co/wp-content/uploads/2024/02/4.3.3%20PLAN-DE-CAPACITACION-2024.pdf

Cédigo: CIG-F-04
INFORME AUDITORIA DE GESTION DE ———
'} CONTROL INTERNO Version: 1
Fecha Aprob:29 nov
TERMINAL METROPOLITANA 2023
N° NOMBRE CAPACITACION FECHA DE Instructor/Entidad capacitadora
REALIZACION
15 Llnea(men’tosf para diligenciar matriz  de 30/09/2024 Funcién Publica
autodiagndstico

16 Finanzas Publicas y Presupuesto 27 /09/2024 ESAP

17 Inclusion y Diversidad del empleo pablico 01/10//2024 Funcién Publica

18 Iniciativas de Bienestar y empleo publico 10/10/2024 Funcién Publica

Lo anterior, segun el cronograma de capacitacion 2024 evidenciado, sin embargo, es
importante que el cronograma de capacitacion anual se proyecta segun las necesidades de
capacitacion recibidas con anterioridad por cada lider

No se evidencia evaluacion del impacto de las capacitaciones, por parte de los funcionarios
asistentes a las capacitaciones segun lo que establece el plan de capacitacion.

PLAN DE BIENESTAR E INCENTIVOS INSTITUCIONALES

Se evidencia Resolucién 033 de 2024, por la cual se adopta el Plan de Bienestar e Incentivos
de la entidad para la vigencia 2024. Se evidencia acta del comité Institucional de gestion y
desempeiio de fecha 29 de enero de 2024, en donde se aprueba el Plan de Bienestar e
Incentivos.

Se evidencia la publicacién del plan de bienestar e incentivos vigencia 2024 en el siguiente
enlace:https://www.ttbag.com.co/wp-content/uploads/2024/02/4.3.3%20PLAN-DE-
BIENESTAR-SOCIAL-Y-ESTIMULO-2024.pdf

Al revisar la informacién del Programa de Bienestar e Incentivos vigencia 2024, se evidencia
gue se fundamenta en la normatividad legal vigente Decreto 1567 de 1998 Art 19, 20, 22, 23,
Decreto 1083 de 2015 art 2.2.10.1 y Decreto 1499 de 2017, enfatizando en areas de
intervencién relacionadas con el deporte, recreacion, arte, cultural, promocién y prevencion
en salud, capacitacién informal sobre bienestar del empleado y promocién de programas de
vivienda. De igual forma, la Ley 734 de 2002 art 33 Numerales 4y 5, Ley 909 de 2004 art 36,
Decreto 1083 articulos del 2.2.10.1 al 2.2.10.17, Ley 1361 de 2009 Proteccion integral a la
Familiay Ley 1857 de Julio 26 de 2017.

Dentro de las areas de intervencion en el Programa de Bienestar encontramos lo siguiente:

1. Proteccién y Servicios Sociales
Ofrecidos por las diferentes entidades EPS, ARL, Fondos de Pensiones y Cesantias,
Fondos de Vivienda y Cajas de Compensacion Familiar. Asi mismo, la realizacion de
actividades recreativas, culturales, capacitacion informal, vivienda.
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Entre los programas en esta area encontramos:

Promocién y prevencion de la salud. (ofrecidos por EPS, AFP, Fondos de cesantias,
ARL, Fondos de Vivienda y Cajas de compensaciones, entidades en las que estén
afiliados los funcionarios.

Recreacion: Se celebraran las fechas convencionales fijadas a nivel mundial a través
de actividades internas con el apoyo de la caja de compensacion familiar y de otros
actores.

Jornadas Deportivas: Participacion en jornadas deportivas.

Grupo Familiar: Incluya la participacion de la familia del empleado

Permisos:

Comunicaciones Especiales: Enviar tarjetas y/o comunicados por correo electrénico en
los dias de cumpleafios, nacimientos, fallecimientos, ingreso y retiro de la Entidad,
logros académicos, incapacidades, reconocimiento por afios de servicio.

2. Calidad de Vida Laboral
Esta area se enfoca en programas que se ocupen de problemas y condiciones de la vida
laboral de los empleados, de manera que permitan la satisfaccion de sus necesidades
para el desarrollo personal, profesional y organizacional.

Medicion del clima laboral, el cual segun el Decreto 1567 de 1998 Art 24 y Decreto 1083
de 2015 art 2.2.10.7, se debe realizarse cada 2 afios. En la entidad la ultima encuesta de
clima organizacional se realizé en el segundo semestre de 2023, sin embargo, no se
evidencia plan de mejora de los resultados obtenidos.

Dentro del area de calidad de vida laboral encontramos los siguientes programas:

Familiar y cultural

Incentivos (Reconocimientos individuales por antigtiedad, por compromiso, puntualidad,
creatividad y aportes a la institucion)

Exaltaciones: Promover el cumplimiento de las funciones, deberes y labores esenciales
de la Planta de personal de la entidad, a través de la aplicacion de principios y valores
gue inspiran a esta organizacién, tales como la honestidad, la responsabilidad, la
rectitud, la eficiencia, mediante la exaltacion de funcionarios que se destaquen por su
observancia (placa conmemorativa

Se evidencia el Plan de Bienestar e Incentivos 2024, teniendo en cuenta, los resultados de
aplicar la encuesta a los funcionarios sobre los temas de preferencia de bienestar social en el
mes de noviembre de 2023 arrojando lo siguiente:
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Se evidencia el siguiente cronograma de las actividades del plan de bienestar e incentivos a

desarrollar durante la vigencia 2024
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DT;"’ 2 Nifiez y Hijeos de los 26042024 Celebracian
Sensibilizacicn de la
i ia de ka
Diian e I impartancia
seguridad y salid | Todos los servidores | Je0amopy | ST9uridad y salud en
1 tra b el trabajo - cudado
en el trabaja de las manos. Apayo
ARL v aliados
Actividad de
Dia de la Familia | Todos los servidones MAYD Esparcdmiento ¥
celebracitn
Dia d;‘ﬁ;m"‘"d“ Todas los servidores | 250062024 Recanacimiento
ubiados A quienes apligue JULED Azmsoria pensional
Recamocimisnios | Los que cumplan can AGOSTO 5, 10, 15, ¥ 20 affios
por antigledad ol reguisita die servicios
Dia del amar y la . Actividad de
I Todas los servidores | SEPTIEMBRE i 6
e
deporlivas, . Feria Cultura y
cul jes i Todos los servidores | SEPTIEMBRE Diepark
recrealivas
Actvidades de
garomanade s | Todos los servidores [ OCTUBRE | cuidado personal,
=N = =mp salud fisica y mental
Exallacaones y
reconocdmientos: Exaltacion pablica y
par aplicacon de 3 noviembire difusitin por canales
principios y valares. e CoMmU niCacEtn .
=]
Actividad de
Howera Mavidera Hije= 5 Diciembre Espardmierio ¥
bt = calebracitn
Actividad de
Fle:ll;:‘ﬁndz T los marvid Diciembee E - "

Jow_ cmiebracicn [0




Cédigo: CIG-F-04
INFORME AUDITORIA DE GESTION DE
CONTROL INTERNO

Version: 1
Fecha Aprob:29 nov
2023

T

TERMINAL METROPOLITAMNA

De igual forma se evidencia las actividades para realizar la exaltacion de servidores que se
destaquen, en el ejercicio de sus cargos y funciones, por los siguientes criterios:

Funcionarno con  mayor !r\:a:

COMpromiso por 5 Bemesiral Adminsirativa
dependenca. y Diperaliva
En ioda la
CrganiEacin
En ioda la
organizaciin

Funicionano mads puriual 1 Semestral

Funcionanos gque mejor
cumplen sus debsmes o 3
lunciones

Funcionano que mids
soluciones &  dificultades,
problemas a 1
cusslionamisnios aporta a
la enfidad

Funcionano L e
deslaque por la alenadn a
los  usuarios, dienles y
ciudadanos en gereral.
Funcionano con mayar yo
mejores ideas innovadoras

Anual

En ioda la

Semesiral S
organiEaciin

Solo guisnes
alienden
publico
En loda la
organiEaciin

1 Semestral

1 Semesiral

A la fecha de esta auditoria, se evidencia la realizacion de las siguientes actividades del plan
de bienestar e incentivos:

ACTIVIDADES

FECHA DE REALIZACION

Dia de la mujer

8 de marzo de 2024

Dia del hombre

19 de marzo de 2024

Dia de Ila
recreacion

ninez y la

27 de abril de 2024

Dia de la seguridad y salud
en el trabajo

29 de abril de 2024

Semana del
cultura

deporte y la

2 al 13 de septiembre de 2024

Dia del amor y la amistad

2 de octubre de 2024

Entre las actividades programadas para el Gltimo trimestre 2024 encontramos:

ACTIVIDADES

FECHA DE PROGRAMACION

Semana de la Salud en el
empleo

19 de diciembre de 2024

Dia de la familia

19 de diciembre de 2024

Dia del empleado publico

19 de diciembre de 2024

Exaltaciones y reconocimientos
(Antigledad, desemperio,
principios y valores)

19 de diciembre de 2024

Fiesta de fin de afo

19 de diciembre de 2024

Novena navidefia

Mes de diciembre de 2024
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PLAN DE TRABAJO ANUAL DE SEGURIDAD Y SALUD EN EL TRABAJO

Se evidencia Plan de Trabajo anual 2024, sobre Seguridad y Salud en el Trabajo el cual se
establecié teniendo en cuenta con lo establecido en el Art. 2.2.4.6.17 Planificacion del SG —
SST, del Decreto 1072 de 2015 y Resolucion 0312 de 2019.

Se evidencia acta N° 1 de 29 de enero de 2024 del Comité Institucional de gestion y
Desempefio 2024, donde se aprueba el Plan Anual de Seguridad y Salud en el trabajo.

Se encuentra publicado en la pagina web de la Entidad, en el siguiente enlace:

4.3.3 PLAN-DE-TRABAJO-ANUAL- ttps://view.officeapps.live.com/op/view.aspx?src=https%3A%2
F%2Fwww.ttbag.com.co%2Fwp-content%2Fuploads%2F2024%2F02%2F4.3.3%2520PLAN-DE-
TRABAJO-ANUAL-SST-2024.xlsx&wdOrigin=BROWSELINK SST-2024.xlsx (live.com)

Se evidencia el plan anual de trabajo de SST firmado por el gerente y publicado en la pagina
web de la entidad. cumpliendo lo establecido en el articulo 2.2.4.6.12. documentacién. el
empleador debe mantener disponibles y debidamente actualizados entre otros, los siguientes
documentos en relacién con el sistema de gestion de la seguridad y salud en el trabajo SG-
SST. numeral 5 “El plan de trabajo anual en seguridad y salud en el trabajo — SST de la
empresa, firmado por el empleador v el responsable del sistema de gestién de la sequridad y
salud en el trabajo SG-SST.”

Dicho plan se encuentra dividido en los siguientes aspectos teniendo en cuenta la
normatividad vigente.

Organizacion del SG -SST

Planificacion del SG -SST

Aplicacion del SG - SST

Capacitaciones en SST

Inspecciones

Comité Paritario de Seguridad y salud en el trabajo
Comité de Convivencia Laboral

Auditoria y Revisién del SG — SST

Mejora Continua

©CoNo,rwNhE

A la fecha de auditoria el porcentaje de avance del plan, segun lo conversado con la
contratista de SST es del 62 % de implementacion.

El porcentaje de cumplimiento de las capacitaciones en SG-SST es del 73%.
El porcentaje de cumplimiento en las inspecciones en SG-SST es del 75%.

El porcentaje de cumplimiento del Comité Paritario de Seguridad es del 71%
El porcentaje de cumplimiento del Comité de Convivencia laboral es del 50%



4.3.3%20PLAN-DE-TRABAJO-ANUAL-%20https:/view.officeapps.live.com/op/view.aspx?src=https://www.ttbaq.com.co/wp-content/uploads/2024/02/4.3.3%20PLAN-DE-%20%20%20%20TRABAJO-ANUAL-SST-2024.xlsx&wdOrigin=BROWSELINK%20SST-2024.xlsx%20(live.com)
4.3.3%20PLAN-DE-TRABAJO-ANUAL-%20https:/view.officeapps.live.com/op/view.aspx?src=https://www.ttbaq.com.co/wp-content/uploads/2024/02/4.3.3%20PLAN-DE-%20%20%20%20TRABAJO-ANUAL-SST-2024.xlsx&wdOrigin=BROWSELINK%20SST-2024.xlsx%20(live.com)
4.3.3%20PLAN-DE-TRABAJO-ANUAL-%20https:/view.officeapps.live.com/op/view.aspx?src=https://www.ttbaq.com.co/wp-content/uploads/2024/02/4.3.3%20PLAN-DE-%20%20%20%20TRABAJO-ANUAL-SST-2024.xlsx&wdOrigin=BROWSELINK%20SST-2024.xlsx%20(live.com)
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Entre las actividades realizadas durante la vigencia 2024 y que hacen parte del plan anual de
trabajo encontramos las siguientes:

MES ACTIVIDAD

Enero Definir Plan de trabajo con ARL

Disefar y firmar el Plan de Trabajo

Seguimiento condiciones de salud y/o casos médicos

Inspeccién de seguridad y salud en el trabajo/EPP/Extintores/Botiquin
Reuniones COPAST

Febrero Realizar evaluacion de Estandares Minimos del SG-SST

Revisar y actualizar Matriz de Requisitos Legales

Disefar y actualizar los Programas, Procedimientos, Matrices y Formatos del
SG-SST

Seguimiento a la Matriz de Capacitaciones y plan de trabajo del ARL
Seguimiento Condiciones de Salud y/o casos médicos

Capacitacion en Prevencion y control del Riesgo Psicosocial: Inteligencia
Emocional y Liberacion del Estrés

Inspeccién de Seguridad y Salud en el Trabajo

Reuniones COPAST

Reuniones del CCL

Seguimiento a la Matriz de Accidentalidad

Seguimiento a la Matriz de Mejora Continua

Marzo Revisar y actualizar politicas del SG-SST

Revisar y actualizar los Objetivos en SG-SST

Seguimiento a la Matriz de Capacitaciones y plan de trabajo del ARL
Seguimiento Condiciones de Salud y/o casos médicos

Inspeccién de seguridad y salud en el trabajo/EPP/ Botiquin
Reuniones COPAST

Seguimiento a la Matriz de Accidentalidad

Abril Divulgar los roles y responsabilidades en SST al todo el personal de la
compaiiia.

Disefiar la Matriz de Indicadores del SG-SST

Disefar y actualizar los Programas, Procedimientos, Matrices y Formatos del
SG-SST

Seguimiento a la Matriz de Capacitaciones y plan de trabajo del ARL
Seguimiento Condiciones de Salud y/o casos médicos
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MES ACTIVIDAD
Abril Capacitacion Prevencion y control del Riesgo Biomecanico: Higiene Postural,

Manipulacion Manual de Cargas y Pausa

Capacitacion COPASST

Actividad Dia de La Seguridad y Salud en el Trabajo
Inspeccidn de seguridad y salud en el trabajo/Extintores
Capacitaciones al COPASST

Reuniones del COPASST

Seguimiento a la Matriz de Accidentalidad

Mayo Revisar y/o actualizar el Reglamento de Higiene y Seguridad Industrial
Revisar y actualizar la Matriz de ldentificacidbn de peligros, valoracién de
riesgos y determinacion de controles

Seguimiento a la Matriz de Capacitaciones y plan de trabajo del ARL
Seguimiento Condiciones de Salud y/o casos médicos

Capacitacion en Prevencion y control del Riesgo Psicosocial: Inteligencia
Emocional y Liberacion del Estrés

Capacitacion Prevencién y control del Riesgo Biomecéanico: Higiene Postural,
Manipulacion Manual de Cargas y Pausas

Capacitacion en Primeros Auxilios, Evacuacion y Contraincendios.
Capacitacion COMITE DE CONVIVNCIA LABORAL

Inspeccién de seguridad y salud en el trabajo/EPP/Botiquin

Reuniones del COPASST

Capacitaciones al CCL

Reuniones del CCL

Seguimiento a la Matriz de Accidentalidad

Seguimiento a la Matriz de Mejora Continua

Junio Disefar y actualizar los Programas, Procedimientos, Matrices y Formatos del
SG-SST

Seguimiento a la Matriz de Capacitaciones y plan de trabajo del ARL
Seguimiento Condiciones de Salud y/o casos médicos

Capacitacion en Prevencion y control del Riesgo Psicosocial: Inteligencia
Emocional y Liberacion del Estrés

Capacitacion manejo seguro de sustancias quimicas

Capacitacion Prevencion y control del Riesgo Biomecanico: Higiene Postural,
Manipulacion Manual de Cargas y Pausas

Capacitacion COPASST

Inspeccion de Seguridad y Salud en el Trabajo

Reuniones del COPASST

Seguimiento a la Matriz de Accidentalidad
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MES ACTIVIDAD
Julio Capacitacion en Prevencion y control del Riesgo Psicosocial: Inteligencia

Emocional y Liberacion del Estrés

Capacitacion en Primeros Auxilios, Evacuacion y Contraincendios.
Capacitacion COMITE DE CONVIVENCIA LABORAL

Inspeccién de seguridad y salud en el trabajo/EPP/Extintores/Botiquin
Reuniones del COPASST

Capacitaciones al CCL

Seguimiento a la Matriz de Accidentalidad

Agosto Capacitacion en Prevencion y control del Riesgo Psicosocial: Inteligencia
Emocional y Liberacion del Estrés

Capacitacion Prevencion y Control de Riesgo Publico.

Capacitacion en orden y limpieza en las empresas

Capacitacion en Primeros Auxilios, Evacuacion y Contraincendios.
Inspeccién de Seguridad y Salud en el Trabajo

Reuniones del COPASST

Seguimiento a la Matriz de Accidentalidad

Seguimiento a la Matriz de Mejora Continua

Septiembre | Capacitacién de estilos de vida Saludable

Inspeccién de seguridad y salud en el trabajo/EPP/Botiquin
Reuniones del COPASST

Seguimiento a la Matriz de Accidentalidad

PLAN ANTICORRUPCION Y ATENCION AL CIUDADANO

A la fecha de la auditoria, se evidencia la elaboracion del Plan Anticorrupcion y Atencion al
Ciudadano 2024. Este plan fue aprobado por acta No 1 de Comité Integrado de Planeacién y
Gestion de fecha enero 29 de 2024, cumpliendo con lo establecido en la Ley 1474 de 2011 en
el articulo 74 y Decreto 612 de 2018.

Este plan se encuentra publicado en la pagina web de la Entidad, de acuerdo con el enlace:
https://view.officeapps.live.com/op/view.aspx?src=https%3A%2F%2Fwww.ttbag.com.co%2Fwp-
content%2Fuploads%2F2024%2F02%2F4.3.3%2520PAAC-2024.x1sx&wdOrigin=BROWSEL INK,
cumpliendo con lo establecido en el articulo 2.1.4.8. del Decreto 1081 de 2015 “Por medio
del cual se expide el Decreto Reglamentario Unico del Sector Presidencia de la Republica"
indica que las entidades del orden nacional, departamental y municipal deberan publicar en un
medio de facil acceso al ciudadano su Plan Anticorrupcion y de Atencion al Ciudadano a mas
tardar el 31 de enero de cada afo.

Los articulos 2.1.1.2.1.4. v 2.1.4.8. del Decreto 1081 de 2015 “Por medio del cual se expide el
Decreto Reglamentario Unico del Sector Presidencia de la Republica", sefiala que el Plan
Anticorrupcién y de Atencion al Ciudadano se debera publicar en la pagina web de la entidad
en la seccidon denominada “Transparencia y acceso a la informacién publica”.
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Este plan se fundamenta en la metodologia disefiada por la secretaria de Transparencia de la
Presidencia de la Republica “Estrategias para la Construccion del Plan Anticorrupcion y de
Atencion al Ciudadano - Version 2” y la “Guia para la Gestion del Riesgo de Corrupcion”, los
cuales pueden ser descargados en el Espacio Virtual de Asesoria del Departamento
Administrativo de la Funcién Pudblica, cumpliendo con los articulos 2.1.4.1. y 2.1.4.2. del
Decreto 1081 de 2015 “Por medio del cual se expide el Decreto Reglamentario Unico del
Sector Presidencia de la Republica”.

En cuanto a los componentes que contiene el Plan Anticorrupcion y atencion al ciudadano
2024, se contempla:

1. Gestidon de Riesgos de corrupcion: 6 actividades, a la fecha 4 actividades se han cumplido
al 100%, las demés se encuentran ejecucion y en programacion.

2. Racionalizaciéon de Tramites: 1 actividad, a la fecha esta actividad se encuentra en un
avance del 66%

3. Rendicion de cuentas: 7 actividades, a la fecha 7 actividades se han cumplido al 100% y 2
de ellas son de ejecucidén permanente.

4. Mecanismos para mejorar la atencién al ciudadano:5 actividades, a la fecha 2 se
encuentran cumplidas al 100%, 1 se encuentra en programacién y 2 se encuentran en
ejecucion.

5. Mecanismos para la transparencia y acceso a la informacién: 4 actividades, a la fecha 1 se
encuentra cumplida al 100% y 3 se encuentran en ejecucion.

6. Iniciativas adicionales: 6 actividades, a la fecha 2 se ejecutaron al 100%, 2 se encuentran
en ejecucion y 2 se encuentran en programacion.

El seguimiento se realiza por parte de la oficina de Planeacién y de Control Interno, como lo
establece la Ley con corte a abril, agosto y diciembre.

Se evidencia en la pagina web en el enlace:
https://www.ttbag.com.co/imagesupload/varias2024/SEGUNDQO%
20SEGUIMIENTO%20PLAN%20ANTICORRUPCION%20AGOST0%202024%20final%20(1).pdf, el
seguimiento con corte a Abril y agosto de 2024, como lo establece la ley en el articulo
2.1.4.6. del Decreto 1081 de 2015 “Por medio del cual se expide el Decreto Reglamentario
Unico del Sector Presidencia de la Republica" establece que estara a cargo de las Oficinas de
control interno, para lo cual publicaran en la pagina web las actividades realizadas. Por su
parte, el monitoreo estarda a cargo del jefe de Planeacién o quien haga sus veces y del
responsable de cada uno de los componentes del Plan Anticorrupcion y de Atencién al
Ciudadano.
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En cuanto al plan anticorrupcion, la entidad socializé6 durante el Comité de coordinacion de
Control Interno de fecha 26 de septiembre de 2024, la nueva directriz del gobierno nacional
relacionada con el Programa de transparencia y Etica Publica - Decreto 1122 de 2024 “Por el
cual se reglamenta el articulo 73 de la Ley 1474 de 2011, modificado por el articulo 31 de la
Ley 2195 de 2022, en lo relacionado con los Programas de Transparencia y Etica Publica”

PLAN ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION Y LAS
COMUNICACIONES (PETI)

Se evidencia la elaboracién y aprobacion del PETI (Plan Estratégico de Tecnologia de
Informacién), mediante acta N° 1 de enero 29 de 2024 del Comité institucional de gestién y
Desempefio, cumpliendo con lo establecido en el Decreto 415 de 2016 art 2.2.35.3 Objetivos
del fortalecimiento institucional y el Decreto 1078 de 2015 Art 2.2.5.1.2.2 Instrumentos- Marco
de Referencia de Arquitectura Empresarial para la gestién de las Tl (Tecnologias de
Informacién) LI.LES.05. Documentacién de la estrategia de Tl en el PETI.

Segun la estructura del PETI este debe contener objetivo, alcance, marco normativo, analisis
de la situacién actual, rupturas estratégicas, entendimiento estratégico, modelo de gestion y
modelo de planeacion. El PETI aprobado en la Entidad contiene: objetivos, alcance, marco
normativo, Alineacion estratégica, Estrategias de Tl (Servicios de TI, Politicas de Tl, Modelo
de Gobierno de TI, Modelo de gestion de TI, Estructura y organizacion de TI, roles y
responsabilidades de TI), Gestion de Proyectos, Gestion de informacion ( planeacion y
gobierno de la gestién de la informacion, Dominio de arquitectura de informacién, Dominio de
arquitectura de sistemas de informacion, dominio de infraestructura Tecnol6gica, dominio de
arquitectura de seguridad, Gobierno TI, Infraestructura Tl, uso y apropiacién), Portafolio de
iniciativas o proyectos.

Se evidencia su publicacion en la pagina web de la entidad, segun el enlace:
https://www.ttbag.com.co/wp-content/uploads/2024/02/4.3.3%20PLAN%20ESTRATEGICO-
DE-TI-2024.pdf

Dentro de las actividades establecidas en el PETI encontramos:

ALINEACION DE TI CON LOS PROCESOS

- Administracién de cuentas de correo

- Administracion de roles y perfiles usuarios

- Administracién de usuarios de dominio

- Help Desk mediante la linea celular, WhatsApp y correo electronico
- Administracién del sitio Web

- Servicio de Internet

- Telefonia IP



https://www.ttbaq.com.co/wp-content/uploads/2024/02/4.3.3%20PLAN%20ESTRATEGICO-DE-TI-2024.pdf
https://www.ttbaq.com.co/wp-content/uploads/2024/02/4.3.3%20PLAN%20ESTRATEGICO-DE-TI-2024.pdf
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- Conexion Wifi
- Realizacion backups

SERVICIOS DE TI
- Acceso a internet por Wifi
- Acceso a la red interna por VPN
- Correo electrénico y herramientas colaborativas
- Servicio de entrenamiento y capacitacién uso de las soluciones de TI
- Telefonia IP
- Plataforma de Mesa de servicio
- Gestion de red de Infraestructura tecnolégica
- Antivirus
- Gestion de equipos de computo
- Instalacién de software de equipos de computo
- Pagina web institucional
- Soportes aplicativos
- Adquisicion de licencias de software
- Mantenimiento de aplicaciones
- Administracion de bases de datos
- Gestién de Backup
- Gestion de proyectos de Tecnologias de Informacion
- Servicio de supervision de proveedores de TI

POLITICAS Y ESTANDARES PARA LA GESTION DE LA GOBERNABILIDAD DE TI
- Gobierno digital
- Control de acceso a equipos
- Seguridad digital
- Tratamiento de riesgos y seguridad de la informacion
- Politica de derechos de autor

Con corte a junio de 2024, segun el informe de seguimiento del PETI, realizado por la oficina
de sistemas y enviado por la jefe de planeacién, encontramos el siguiente avance de las
actividades:

Administrar los respaldos (Backups)

Se realizaron backups del servidor de Base de datos como tarea programas para que sea
ejecuta todos los dias a las 7:00 am 24/7.

Se realizé backup 1 vez a semana de los documentos generados por el area de Tesoreria.

Se realizé backup 1 vez a la semana de los contratos de secretaria general.
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Mantenimiento preventivo de hardware y software

Se realiz6é el mantenimiento preventivo, cambio de disco duro e instalacion de Sistema

Operativo y configuraciéon de los equipos:

- Servidor DHCP

- Jefe de Atencion al Ciudadano Y Gestion Documental.
- Jefe de Planeacion.

- Sub-Gerente Financiero.

- Servidor De Aplicaciones.

- Supervisores.

- Auxiliar de Talento Humano

- Contratista de secretaria general

Instalaciéon de Memorias RAM para mejorar el rendimiento, de los equipos y a su vez el

Mantenimiento Preventivo de los equipos:

- Venta de tasa de Uso.

- Venta de tasa de Uso Backup.

- Jefe de Atencion al Ciudadano Y Gestion Documental.
- Jefe de Planeacion.

- Sub-Gerente Financiero.

- Supervisores.

- Jefe de Tesoreria.

- Jefe de Presupuesto.

- Contratista secretaria general.

Administracion de usuarios

Se crearon los usuarios para los funcionarios:

Paola Mattos
Harold Perea
Melina Aragén
Karen Moreno

Se modificaron los Correos electronicos para algunos funcionarios:

- Liliana Rosales
- Karen Moreno
- Harold Perea

- Melina Aragon
- Paola Mattos

- Nadia Salebe

- Andrés Donado
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- Tracy Campo

- Yosmar Comas

- Michael Osorio

- Yuranis Almario

- Sandra Acevedo

- Angelica Torregrosa

Publicaciéon de informacion en la pagina web

Se realizo el cargue y publicacion en la pagina web en lo concerniente a actualizacion de
documentos, leyes, politicas e informacién relevante a la entidad para un total de 90 archivos.

Administracion de inventarios
Se realiz6 la actualizacion del Inventario de los equipos de codmputo a corte 30 de junio del
2024.

Gestion de incidentes — mesa de ayuda
Se realiz6 soporte de 80 incidentes al personal de la Terminal Metropolitana de Transportes
de Barranquilla dandole solucion a cada uno de ellos.

Disposicion de residuos tecnoldgicos
Se tiene Programado el Inventario darle de Baja a los equipos defectuosos y sin arreglo para
el segundo semestre del afio.

Gestidn de politicas de seguridad de la informacién
Se tiene previsto para el segundo semestre realizar cartillas para el personal de la Terminal
Metropolitana de Transportes de Barranquilla concerniente a seguridad Digital.

Dentro de las politicas encontramos a la fecha de esta auditoria las siguientes:

POLITICA APROBADO PUBLICADO
Politica de control de acceso | Si— mediante Resolucion 333 de 30 de Si en pagina web. POLITICA
a equipos diciembre de 2022 DE CONTROL DE ACCESO

A EQUIPOS.pdf

(ttbag.com.co)

Si — mediante Resolucién 036 del 31 de

Politica de seguridad digital

enero de 2023

Si en pagina web.
POLITICA-DE-SEGURIDAD-
DIGITAL.pdf (ttbag.com.co)

Politica de Tratamiento de
riesgos y seguridad de la
informacion

No se evidencia. Se evidencia el Plan de
tratamiento de riesgos y seguridad de la
informacion segun Resolucion 035 de 31
de enero de 2023

No se evidencia

Politica de derechos de autor

Si — mediante Resolucion 218 de 2 de
agosto de 2023

Si en pagina web.
POLITICA-DE-DERECHOS-

DE-AUTOR.pdf
(ttbag.com.co)



https://www.ttbaq.com.co/imagesupload/varias2023/POL%C3%8DTICA%20DE%20CONTROL%20DE%20ACCESO%20A%20EQUIPOS.pdf
https://www.ttbaq.com.co/imagesupload/varias2023/POL%C3%8DTICA%20DE%20CONTROL%20DE%20ACCESO%20A%20EQUIPOS.pdf
https://www.ttbaq.com.co/imagesupload/varias2023/POL%C3%8DTICA%20DE%20CONTROL%20DE%20ACCESO%20A%20EQUIPOS.pdf
https://www.ttbaq.com.co/imagesupload/varias2023/POL%C3%8DTICA%20DE%20CONTROL%20DE%20ACCESO%20A%20EQUIPOS.pdf
https://www.ttbaq.com.co/imagesupload/varias2023/POLITICA-DE-SEGURIDAD-DIGITAL.pdf
https://www.ttbaq.com.co/imagesupload/varias2023/POLITICA-DE-SEGURIDAD-DIGITAL.pdf
https://www.ttbaq.com.co/imagesupload/varias2023/POLITICA-DE-DERECHOS-DE-AUTOR.pdf
https://www.ttbaq.com.co/imagesupload/varias2023/POLITICA-DE-DERECHOS-DE-AUTOR.pdf
https://www.ttbaq.com.co/imagesupload/varias2023/POLITICA-DE-DERECHOS-DE-AUTOR.pdf
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PLAN DE TRATAMIENTO DE RIESGOS DE SEGURIDAD Y PRIVACIDAD DE LA

INFORMACION

Se evidencia la elaboracion del Plan de Tratamiento de Riesgos de Seguridad y Privacidad de
la Informacién para la vigencia 2023, segun Resolucion 035 de 31 de enero de 2023,
cumpliendo, lo establecido en el Decreto 1078 de 2015 modificado por el Decreto 1008 de
2018, en el articulo 2.2.9.1.1.3. Principios. Define la seguridad de la informacion como
principio de la Politica de Gobierno Digital, de igual manera en el articulo 2.2.9.1.2.1 y el
Decreto 612 de 2018.

Sin embargo, en el acta N° 1 de enero 29 de 2024 del Comité Institucional de Gestion y
desempefio no se evidencia aprobado el plan para vigencia 2024. Se requiere su revision y
ajuste.

PLAN DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

No se evidencia la elaboracion del Plan de Seguridad y Privacidad de la Informacion para la
vigencia 2024, segun acta N° 1 del comité Institucional de gestion y Desempefio de enero 29
de 2024, incumpliendo lo establecido en el Decreto 1078 de 2015 modificado por el Decreto
1008 de 2018, en el articulo 2.2.9.1.1.3. Principios. Define la seqguridad de la informacion
como principio de la Politica de Gobierno Digital, de igual manera en el articulo 2.2.9.1.2.1y
el Decreto 612 de 2018.

PLAN INSTITUCIONAL DE ARCHIVO (PINAR)

Para el caso del Plan Institucional de Archivos, se evidencia acta N° 1 de fecha enero 29 de
2024 del Comité Institucional de Gestion y Desempefio, en donde se realiza la socializacion y
aprobacion este instrumento archivistico, en cumplimiento del Decreto 1080 de 2015 Art.
2.8.2.5.8.

El documento PINAR aprobado, contiene los items relacionados con:
e Introduccion

Contexto estratégico

Evaluacion de la situacion actual en gestion documental

Identificacion de aspectos criticos

Vision estratégica del Pinar

Formulacién de Planes y proyectos

Mapas de ruta

Seguimiento, control y mejora
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Lo anterior, de conformidad con el Decreto 1499 de 2017 y Decreto 1080 de 2015.

Se evidencia la socializacion y aprobacion del PINAR por parte del Comité institucional de
Gestion y Desempefio, en el acta 001 con fecha de 29 de enero del 2024, en el item 1. Asi
mismo, el PINAR por hacer parte de los planes institucionales de conformidad con el Decreto
612 de 2018, debe ser elaborado, aprobado y publicado en la pagina web de la entidad, se
evidencia el enlace de publicacion:https://www.ttbag.com.co/wp-
content/uploads/2024/02/4.3.3%20PINAR-2024.pdf.

Se verifica el cumplimiento de cada una de las actividades establecidas en los proyectos del
PINAR:

1. Proyecto Verificacion dentro de la planta de personal o contratista de prestacion de
servicios respecto de la designacién de personal idoneo en procesos de Gestion
Documental.

A la fecha no se evidencia contraccion de prestacion de servicios para realizar
actividades de proceso de Gestién documental.

2. Proyecto Capacitacion y/o sensibilizacion a los servidores publicos en temas de Gestion
Documental.
Se evidencia la socializacion de las TRD mediante correo electrénico a los lideres de
cada proceso. El lider del proceso de Gestidbn Documental recibié capacitaciones del 01
de agosto 2023 a 22 de agosto 2023 con una intensidad horaria de 40 horas para la
vigencia 2023 relacionadas con los siguientes temas:
Metodologia para el diagnostico Integral de Archivo fundamentos basicos de Gestion
Documental, Criterio para la identificacion de los archivos.

3. Proyecto Elaboracion de instrumentos archivisticos

- Se evidencia la actualizacion de las TRD (aprobadas y enviadas a convalidacion por
correo electronico el dia mmonsalve@barranquilla.gov.co, hans.salase@gmail.com). A
la fecha no se ha recibido respuesta por parte de la autoridad distrital

- Elaborar las tablas de valoracion documental — TVD: No se evidencian TVD y ademas
no se evidencia la elaboracion de la historia institucional

- Elaborar el programa de gestion documental — PGD: Este documento se encuentra
aprobado por el comité institucional de evaluacién y desempefio, en acta 002 con fecha
de 2 de agosto 2023. No se evidencia implementacion del programa PGD.

- Elaborar los programas especificos: Este programa se encuentra dentro del PGD, no
se evidencia implementacion a la fecha.

- Elaborar el banco terminolégico de series y subseries — BT: No se evidencia el
banco terminoldgico a la fecha de la realizacion de la auditoria.



https://www.ttbaq.com.co/wp-content/uploads/2024/02/4.3.3%20PINAR-2024.pdf
https://www.ttbaq.com.co/wp-content/uploads/2024/02/4.3.3%20PINAR-2024.pdf
mailto:mmonsalve@barranquilla.gov.co
mailto:hans.salase@gmail.com
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- Elaborar las tablas de control de acceso - TCA: No se evidencian las TCA a la fecha
de la realizacion de la auditoria.

4. Proyecto Elaboracion de inventarios documentales de los archivos de Gestion y Central

Elaborar el inventario_documental de los archivos de gestion y central: EI Formato
Unico de Inventario Documental, esta aprobado por el comité institucional de Gestion y
desemperio con acta de aprobacion 003 con fecha del 19 marzo 2024.
Se evidencia el diligenciamiento del FUID (Formato Unico de Inventario Documental)
referente a la siguiente documentacion de la informacién de archivo central referente a
contabilidad, gerencia, control interno, presupuesto y secretaria general, sin embargo, no
se evidencia el formato diligenciado en su totalidad, segun la informacién suministrada
por la oficina de archivo del inventario documental. Se requiere que cada oficina de
conformidad con la TRD establecidas diligencien el FUID (Formato Unico de Inventario
documental), con el fin de realizar el inventario de su archivo de gestion

5. Proyecto Elaboracion de los documentos del proceso de Gestion Documental
Elaborar la caracterizacion del proceso, elaborar los procedimientos, manual de
procesos y formatos del proceso de Gestion Documental:

Caracterizacién del proceso Gestion Documental: Se evidencia acta aprobacién 001 con
fecha del 1 de febrero de 2023

Procedimientos gestion documental: A la fecha de esta auditoria se evidencian 5
procedimientos:

e Recepcidn y entrega de documentos GDT-P-001,

e Préstamo de documentos internos GDT-P-002,

¢ Transferencia de documentos GDT-P-003,

¢ Foliacién de documentos GDT-P-004,

e Eliminacion o disposicion final de documentos GDT-P-005,

Se evidencia acta de aprobacion 002 con fecha 18 marzo de 2024, para todos los
procedimientos antes mencionados.

A continuacion, se hace referencia a los dos procedimientos que se encuentran en
ejecucion Recepcién y entrega de documentos GDT-P-001 y Préstamo de documentos
internos GDT-P-002 en la entidad, los cuales se cumplen de conformidad con lo
establecido. Se evidencia la utilizaciéon del Formato Recepcion y entrega de documentos
GDT-F-004 y Formato de Préstamo de documentos internos GDT-F-003.

Formatos Gestion Documental: A la fecha de esta auditoria se evidencian 6 formatos
aprobados mediante acta 002 con fecha 19 marzo de 2024



https://www.archivogeneral.gov.co/sites/default/files/Estructura_Web/2_Politica_archivistica/Instrumentos_Archivisticos/Formatounicoinventariodocumental.pdf
https://www.archivogeneral.gov.co/sites/default/files/Estructura_Web/2_Politica_archivistica/Instrumentos_Archivisticos/Formatounicoinventariodocumental.pdf
https://www.archivogeneral.gov.co/sites/default/files/Estructura_Web/2_Politica_archivistica/Instrumentos_Archivisticos/Formatounicoinventariodocumental.pdf
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- Tabla de retencién documental GDT-F-001

- Formato unico de inventario GDT-F-002

- Préstamo de documentos internos GDT-F-003

- Recepcion y entrega de documentos GDT-F-004
- Acta de transferencia documentales GDT-F-005
- Acta de eliminacion documental GDT-F-006

6. Proyecto elaboracién e implementacion del Sistema de Integrado de Conservacion -
SIC
Las actividades que se realizan en este proyecto son:
- Elaborar el diagnostico integral de archivos.
- Elaborar el sistema integrado de conservacién — SIC
- Elaborar el plan de conservacion documental
- Elaborar el plan de preservacion digital a largo plazo
- Implementar el sistema integrado de conservacion
No se evidencia la elaboracion de la anterior documentacion a la fecha

7. Proyecto elaboracibn e implementacién del sistema de gestibn de documentos
electronicos de archivos — SGDEA
Las actividades que se realizan en este proyecto son:

- Elaborar el sistema de gestién de documentos electronicos. No se evidencia el
documento al momento de la realizacion de la auditoria.

- Implementar el sistema de gestiéon de documentos electronicos de archivo
SGDEA

- Elaborar el modelo de requisitos para la gestion de documentos
electrénicos — MOREQ

No se evidencia implementacién de las actividades antes mencionadas a la fecha de la
realizacion de la auditoria.

En el programa de gestiéon documental PGD se encuentran disefiados los programas de
normalizacion de formas y formularios electrénicos - programa de gestion de documentos
electronicos, no se evidencia implementacion de los programas antes mencionados.

Cabe aclarar que para el Plan Institucional de Archivos existe un plan de mejoramiento
suscrito con la oficina de gestién documental, de conformidad con la auditoria realizada por la
oficina de control interno a los instrumentos archivisticos, este plan se encuentra en ejecucion.
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Listado de Planes institucionales y estratégicos que se deben integrar y publicar en la pagina

web de la Entidad, a mas tardar a 31 de enero de cada vigencia.

N° NOMBRE DEL PLAN ELABORADO APROBADO POR PUBLICADO EN:
1 PLAN ANUAL DE Sl Acta N° 1 Comité Integrado de Paginaweb y
ADQUISICIONES Planeacion y Gestion de 29 de SECORP Il
enero de 2024
2 PLAN ANTICORRUPCION Y SI Acta N° 1 Comité Integrado de Péagina web
ATENCION AL CIUDADANO Planeacion y Gestion de 29 de
enero de 2024
3 | PLAN ESTRATEGICO DE Sl Acta N° 1 Comité Integrado de Péagina web
TALENTO HUMANO (PETH) Planeacion y Gestion de 29 de
enero de 2024
4 | PLAN INSTITUCIONAL DE Sl Resolucion 033 de 2024 Péagina web
CAPACITACION Acta N° 1 Comité Integrado de
Planeacion y Gestion de 29 de
enero de 2024
5 | PLAN DE BIENESTAR E Sl Resolucion 033 de 2024 Péagina web
INCENTIVOS Acta N° 1 Comité Integrado de
INSTITUCIONALES Planeacion y Gestion de 29 de
enero de 2024
6 | PLAN ANUAL DE | NOAPLICA | - | e
VACANTES
7 | PLAN DE PREVISION DE | NOAPLICA | - | e
RECURSOS HUMANOS
8 PLAN DE TRABAJO ANUAL Sl Fue aprobado por el Profesional de Pagina web
DE SEGURIDAD Y SALUD Talento Humano y revisado por
EN EL TRABAJO ARL. Firmado por el gerente
Acta N° 1 Comité Integrado de
Planeacion y Gestion de 29 de
enero de 2024
9 PLAN ESTRATEGICO DE Sl Acta N° 1 Comité Integrado de Péagina web
TECNOLOGIAS DE LA Planeacion y Gestion de 29 de
INFORMACION Y LAS enero de 2024
COMUNICACIONES -PETI
10 | PLAN DE TRATAMIENTO DE Sl Se aprob6 mediante Resolucion | No se evidencia
RIESGOS DE SEGURIDAD Y 035 de 31 de enero de 2023. Sin
PRIVACIDAD DE LA embargo, no fue socializado ni
INFORMACION aprobado por el comité Institucional
de gestion y desempefio para la
vigencia 2024, segun acta N° 1 de
enero 29 de 2024
11 | PLAN DE SEGURIDAD Y NO | - e
PRIVACIDAD DE LA
INFORMACION
12 | PLAN ISNTITUCIONAL DE Sl Acta N° 1 Comité Integrado de Pagina web
ARCHIVO Planeacion y Gestion de 29 de
enero de 2024
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RIESGOS

Esta auditoria se realizé con el fin de verificar el cumplimiento del Decreto 612 de 2018, teniendo en
cuenta los posibles riesgos que podrian materializarse durante el desarrollo de esta actividad.

v

v
v
v

Incumplimiento en la normatividad vigente

Incumplimiento de las actividades reglamentadas en los planes institucionales
Retraso en la elaboracion y publicacion de los planes institucionales

No publicacion de la informacion en la pagina web

RESULTADOS DE LA AUDITORIA (HALLAZGOS)

FORTALEZAS

La entidad tiene conformado el Comité Institucional de gestion y desempefio, mediante el cual
se socializan y se aprueban los planes institucionales de la entidad, de conformidad con lo
establecido por ley. Se realiza seguimiento semestral de los planes institucionales.

HALLAZGOS (OBSERVACIONES)

No se evidencia la elaboracion y aprobacién del plan de seguridad y privacidad de la
informacion. No se evidencia aprobacion del Plan de tratamiento de riesgos y seguridad de la
informacion. segun acta N° 1 del Comité Institucional de gestion y desempefio 2024,

incumpliendo lo que establece El Decreto 612 de 2018 en su articulo 1. Adicionar al Capitulo 3 del Titulo
22 de la Parte 2 del Libro 2 del Decreto 1083 de 2015, Unico Reglamentario del Sector de Funcion Publica, los
siguientes articulos:

RECOMENDACIONES

Se recomienda a los lideres de procesos que realicen los autodiagnosticos de las politicas
Institucionales de gestion y desempefio con el fin de que sirvan de insumo para el
establecimiento o ajuste de los planes Institucionales y planes de accién de cada vigencia.

Se recomienda que los planes de accion y planes institucionales se establezcan e integren de
conformidad al plan estratégico aprobado por la entidad para el cuatrienio.

Se requiere la adopcion del Plan Estratégico de la entidad 2024-2027, por acto administrativo.
Es importante recordar a los lideres de procesos involucrados, que los planes institucionales
antes de ser adoptados por acto administrativo deberan ser socializados, revisados y
aprobados por el Comité institucional de gestién y desempefio.

Se recomienda que una vez se requiera la modificacion del plan anual de Adquisiciones, esta
debe seguir justificAndose por parte del personal que lo requiera adjuntando los soportes

necesarios en cumplimiento de la normatividad vigente.

Decreto 1082 de 2015 en su art 2.2.1.1.1.4.4. Actualizacion del Plan Anual de Adquisiciones “La Entidad Estatal
debe actualizar el Plan Anual de Adquisiciones por lo menos una vez durante su vigencia, en la forma y la
oportunidad que para el efecto disponga Colombia Compra Eficiente”.
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La Entidad Estatal debe actualizar el Plan Anual de Adqguisiciones cuando: (i) haya ajustes en los cronogramas
de adquisicion, valores, modalidad de seleccidn, origen de los recursos; (ii) para incluir nuevas obras, bienes y/o
servicios; (iii) excluir obras, bienes y/o servicios; o (iv) modificar el presupuesto anual de adquisiciones.

Asi mismo, debe publicarse en pagina web la dltima actualizaciéon del Plan anual de
adquisiciones realizada.

Se recomienda que la entidad inicie con la elaboracién y la adopcion e implementacion del
Programa de Transparencia y Etica Puablica en cumplimiento del Decreto 1122 de 30 de
agosto de 2024 “Por el cual se reglamenta el articulo 73 de la Ley 1474 de 2011, modificado
por el articulo 31 de la Ley 2195 de 2022, en lo relacionado con los Programas de
Transparencia y Etica Publica”

Se hace necesario que cada oficina comunique las necesidades de capacitacion a la oficina
de talento humano, con el fin de que sea insumo al igual que las evaluaciones de desempefio
para la elaboracion del cronograma anual de formacién y capacitaciones de cada vigencia.

Se hace necesario evaluar el impacto de las capacitaciones, por parte de los funcionarios
asistentes a las capacitaciones con el fin de medir si se fortalecieron las competencias y si su
aplicabilidad es pertinente para el cumplimiento de sus funciones.

Se recomienda la revision del plan anual de capacitacién con el fin de realizar ajustes segun
las nuevas tematicas establecidas o priorizadas segun las necesidades de capacitacion de
cada proceso identificadas para la vigencia.

Se recomienda que el Plan estratégico de talento Humano (PETH) se estructure de
conformidad con los resultados del autodiagnéstico de talento Humano, evaluaciones de
desemperio y la elaboraciéon de la matriz GETH (Gestion estratégica de talento humano), con
el fin de establecer para cada momento de ingreso, desarrollo y retiro las actividades
pertinentes.

Se requiere que la documentacién del Sistema de Seguridad y salud en el trabajo sea
codificada y estandarizada, segun las directrices de documentacién establecidas por la oficina
de planeacion.

Se recomienda establecer las acciones de mejora correspondientes a los resultados
obtenidos de la aplicacion de la encuesta de clima organizacional en la vigencia 2023.

Se recomienda revisar y ajustar el Plan de Tratamiento de Riesgos de Seguridad y Privacidad
de la informacion adoptado mediante Resolucion 035 de 31 de enero de 2023, y socializarlo
ante el comité Institucional de gestidbn y desempefio para su respectiva aprobacion y a
posterior publicacion en pagina web de la entidad.

Se recomienda una nueva socializacion de la politica de seguridad digital, control de acceso a
equipos, derechos de autor. Asi como, la elaboracion y aprobacion de la politica de seguridad
y privacidad de la informacion.

Se recomienda seguir ejecutando el plan de mejoramiento suscrito con la oficina de control
interno relacionado al ajuste del PINAR (Plan Institucional de Archivos) por parte de la oficina
de Gestion Documental.
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Se hace necesario que cada lider de proceso continue realizando el seguimiento periodico a
las actividades establecidas en los planes institucionales de su resorte.

ANEXOS

Acta N° 1 del Comité Institucional de Gestion y desempefio 2024
Planes institucionales vigencia 2024
Politicas institucionales
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